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基于特征距离切尾均值的新型指纹密钥生成方法 
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摘  要：近年来，生物特征识别技术在访问控制领域得到了广泛应用，有效解决了身份认证过程中的口令

管理问题。但传统的基于生物特征的身份认证方法需要在应用系统中保存用户的生物特征模板，容易造成

用户生物特征数据的丢失和泄露。学术上主要采用两种技术路线：一是对提取到的生物特征数据进行处理，

使最后正式使用或存储在数据库中的认证信息不包含原始生物特征，二是把生物特征写入智能卡并借助智

能卡生成公钥密码体制的私钥。针对如何直接利用指纹特征数据构造公钥密码体制的私钥而不必依赖智能

卡的问题，采用指纹细节特征提取分析的方法，对指纹稳定征点和稳定特征距离进行了详细研究。给出了

稳定特征点集合、等长稳定特征点集合、密钥特征点集合以及切尾均值集合的计算方法，提出了基于特征

距离切尾均值的新型指纹密钥生成方法。该方法在不存储指纹数据的条件下通过重新采集指纹即可重构指

纹密钥，通过哈希函数加盐的方法实现了指纹密钥的撤销和指纹密钥的更新，解决了从指纹模糊数据到密

钥精确数据的转换问题。实验表明，尝试 10 次重新采集指纹成功重构指纹密钥的概率达到 0.735 4，尝试 60

次重新采集指纹重成功构指纹密钥的概率达到 0.980 6。 
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challenges associated with password management in identity authentication. However, traditional biometric-based 

authentication methods often lead to the loss or leakage of users’ biometric data, compromising the reliability of 

biometric authentication. In the literature, two primary technical approaches have been proposed to address these 

issues. The first approach involves processing the extracted biometric data in a way that the authentication 

information used in the final stage or stored in the database does not contain the original biometric data. The second 

approach entails writing the biometric data onto a smart card and utilizing the smart card to generate the private key 

for public key cryptography. To address the challenge of constructing the private key of a public key cryptosystem 

based on fingerprint data without relying on a smart card, a detailed study was conducted on the stable feature points 

and stable feature distances of fingerprints. This study involved the extraction and analysis of fingerprint minutiae. 

Calculation methods were presented for sets of stable feature points, sets of equidistant stable feature points, sets of 

key feature points, and sets of truncated means. Based on the feature distance truncated mean, an original fingerprint 

key generation algorithm and key update strategy were proposed. This scheme enables the reconstruction of the 

fingerprint key through re-collecting fingerprints, without the need for direct storage of the key. The revocation and 

update of the fingerprint key were achieved through a salted hash function, which solved the problem of converting 

ambiguous fingerprint data into precise key data. Experiments prove that the probability of successfully 

reconstructing the fingerprint key by re-collecting fingerprints ten times is 0.7354, and the probability of 

reconstructing the fingerprint key by re-collecting fingerprints sixty times is 98.06%. 

Keywords: biometric, fingerprint features points, stable features points, trimmed mean, fingerprint key 

 

0  引言 

随着网络信息化技术的发展，网络应用系统

在各个领域都得到了普遍应用，给人们的生产和

生活带来了极大便利。但是，在使用这些网络应

用系统时，人们经常被各种账号和口令所困扰。

如何在保证用户账号安全的同时，准确且方便地

对用户进行身份认证是网络应用系统必须解决

的首要问题。传统的认证方法主要是通过账号与

口令对用户身份进行验证[1]，但是如果出现口令

遗忘、泄露或者被盗等情况，就会带来用户账号

丢失、冒用、盗用等诸多网络安全问题。生物特

征识别[2]是近年来迅速发展起来的一种身份认

证技术，它利用人与生俱来的生物特征充当身份

认证时的信物凭证[3]。由于人的生物特征具备唯

一性、方便性与终身不变性等特点，采用生物特

征进行身份认证的方法克服了传统身份认证方

案中的系列难题，逐渐成为近年来身份认证领域

学术研究的热点问题[4-5]。但是，传统的基于生

物特征识别的身份认证方法需要在应用系统中

保存用户的生物特征模板[6-7]，容易造成用户生

物特征丢失或泄露。 
针对上述问题，本文结合现代密码学的理论

与技术，提出了指纹细节特征生成密钥的新方法。

与其他现有相关文献中所提方案不同，本文方法

无须在系统后台保存任何指纹模板数据，也无须

客户端借助智能卡存储指纹信息，而是通过多次

采集指纹并找出指纹共同细节特征的方法，直接

构造密码学意义上的密钥。如果把本文提出的利

用指纹细节特征生成的密钥作为公钥密码算法的

签名私钥，则可以在多种应用场景下非常方便地

构建基于数字签名的身份认证方案[8]，而不必担心

个人的指纹隐私泄露问题。本文的主要贡献如下。 
1) 提出了等长稳定特征点集合、密钥特征

点集合以及切尾均值集合的计算方法。 
2) 提出了利用切尾均值生成原始指纹密钥

的算法。 
3) 给出了利用原始指纹密钥及哈希函数生

成指纹密钥及密钥更新的方法。 

1  生物特征加密技术研究现状 

1.1  生物特征识别技术 
利用生物特征识别进行身份认证的系统由注

册与认证两个过程组成[3]。在用户注册时，通过

传感采集设备采集用户的生物特征，利用特定的

提取算法提取出生物特征数据，生成生物特征模
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板并保存在模板库中。当用户需要进行身份认证

时，系统重新采集用户的生物特征，并且将新提

取的生物特征与模板库中的生物特征模板进行对

比，根据二者的相似度是否超过系统设置的阈值

判断认证是否成功。 
1.2  生物特征识别技术的痛点 

生物特征识别技术在访问控制和身份认证

等领域得到非常广泛的应用，然而生物特征识别

技术也暴露出非常严重的安全问题[9]。首先，人

的生物特征资源是非常有限的，如人共有 10 根

手指，即使在没有任何指纹信息丢失或者泄露的

情况下，最多有 10 次更新不同手指指纹的机会，

无法满足身份认证系统需要定期更新认证凭据

的要求。其次，保存在模板数据库中的生物特征

模板，极易成为被攻击的目标，任何对生物模板

的篡改或者盗窃，都会使采用生物特征识别进行

认证的方法失去作用[10]。 
1.3  相关工作 

对于上述安全漏洞的学术研究主要集中对生

物特征模板数据的保护上，而且多数研究都是根

据 Tomko[11]提出的“生物特征加密”技术对生物

特征模板数据进行保护。李鹏等[12]利用 UNIX 操

作系统登录口令加密存储的例子清楚地阐明了这

种保护方法的基本原理，但同时指出生物特征不

能直接像 UNIX 操作系统那样直接使用哈希函数

进行加密。2004 年，Uludag 等[13]总结了几种把密

钥与存储在数据库中的生物识别模板进行整体绑

定的算法[14-18]，他们认为相关研究应该关注怎样

提高单个生物识别匹配器的准确性，以及设计有

效的多生物识别策略，保证生物特征的模糊性与

密码学的准确性处于相对平衡的状态，这是很多

生物特征加密技术研究的重点问题。 
随着相关研究在生物特征加密领域不断推

进，各式各样的生物特征加密算法不断被提出。

文献[19-20]研究了这些加密算法的特点，把它们

分成了 3 类，即生物特征加密系统、可撤销生物特

征以及生物特征认证协议。文献[12]通过对各种生

物特征加密算法分析研究，归纳出一个较为理想的

生物特征加密算法的基本要求，在某种程度上对于

生物特征加密算法研究起到了较好的指导作用。 
2009 年，罗成行等[21]提出了一种基于指纹和

智能卡的密钥封装方案，其基本思想是将指纹特

征数据处理后与随机生成的密钥联合编码，再用

智能卡存储编码后的结果。因为这种方案不需要

存储指纹模板，只需要存储一串具有纠错能力的

字符串，所以具有较高的安全性。2010 年，陈开

志等 [22]提出了一种基于 BioHashing 和 Fuzzy 
Commitmen 密钥绑定的双重可删除指纹模板

（DCFT）方法，使得最后存储在指纹模板数据库

中的信息同样不需要原始指纹特征信息。虽然该

方案使用 Fingercode 算法而导致图像识别存在一

些缺陷，但是该方案证明这种基于 BioHashing 和

Fuzzy Commitmen 密钥绑定的指纹模板研究方法

是可行的。2012 年，Sheng 等[23]提出一种通过指

纹图像中方向场值生成密钥的方法，虽然该方案

不需要保存生物特征模版，但是辅助生成密钥比

特的随机序列仍然无法摆脱存储卡或者中心数据

库。2015 年，张宁等[20]对目前国际上主流的生物

特征加密方法进行了归纳整理，阐述了各种方法

的优劣 , 为该领域的后续研究提供了参考。

2016 年，高莹等[24]提出了一种更高效的指纹特

征加密方案，该方案从模糊身份加密出发，构造

一种新的模糊身份加密算法，在此基础上借助密

钥共享算法构造了双阈值的指纹生物特征加密方

案。2021 年，Wang 等[25]提出了基于特征距离与

生成区间的指纹密钥生成算法，该算法基于指纹

特征距离，利用生成区间机制以及可变区间编码

生成用户指纹密钥，实现了指纹数据的容错性与

指纹密钥的可撤销性。此算法不需要存储指纹特

征数据、指纹特征点模板，但仍需借助存储介质

保存生成区间及其对应码字。2021 年，张翔宇等[26]

提出一种基于指纹识别的跨域认证方案，该方案

利用区块链的分布式和不易篡改的特性，将辅助

恢复值写入全局账本，从而解决了现有跨域认证

方案的一些安全和隐私问题。该方案能够有效抵

御伪造和字典攻击等安全威胁，同时保护用户的

隐私和提供高效的跨域认证服务。虽不需智能卡

存储辅助信息，但算法复杂度较高且不具有可再

生性。2022 年，Elsadai 等[27]未使用传统的 Gabor
小波和滤波器，而是采用机器学习方法将指纹模

板分类为数字特征，将 Base 64 编码器应用于归

一化指纹图像，同时采用内部区块链，以分布式
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数据库的形式实现所有安全服务。这种方案侧重

于在指纹识别中使用深度学习方法，以及对基

于用户数据生成的区块链进行实验，启示了未

来研究方向。 
综上所述，对于生物模板数据保护的一个有

效解决方案是通过各种手段对提取到的生物特征

数据进行处理，使得最后正式使用或存储在数据

库中的认证信息不包含原始生物特征。这样，即

使这些认证信息不慎丢失或泄露也可及时地撤销

与更新。 

2  新型指纹密钥生成方法 

本节详细讨论本文提出的新型指纹密钥生

成方法[28]。为讨论方便，本文用同一个手指的 N
幅指纹图像为例进行论述。 
2.1  指纹图像的预处理 

用 Aliloup[29]提出的指纹图像处理方法，对 K
幅指纹图像进行预处理，得到 K个指纹特征点集

合组成的集合 FM {FM | 1,2, , }i i K= = … ，其中，

FM { ( , , , ) 1,2, , }j j j j j
i i i i i i iC x y t j Kθ= = = …∣  

( 1,2, ,i K= … )表示由第 i 个指纹图像得到的特征

点集合，K 表示指纹图像的数量， iK 表示集合

FM i所包含的特征点个数，即 | FM |i iK = ， j
ix 、

j
iy 、 j

it 、 j
iθ 分别表示第 i幅指纹图像的第 j个特

征点 j
iC 的横坐标、纵坐标、特征点类型和方向场。 

其中，横坐标和纵坐标表示特征点在指纹图

像中的像素坐标。特征点类型包括端点、交叉点、

中心点等，可作为辅助信息进行指纹匹配。方向

场表示特征点周围指纹纹理的走向，可以用于旋

转指纹图像，使得特征点方向保持一致，从而提

高指纹匹配的准确性。特征点的横坐标、纵坐标、

特征类型和方向场共同作为“属性”，来实现指

纹图像的匹配和识别。 
2.2  确定稳定特征点集合 

在得到同一个手指的 K 幅指纹图像的特征

点集合 FM i ( 1,2, ,i K= … )之后，需要找出每个特

征点集合 FM i的最佳中心点，并得到稳定的特征

点集合。确定最佳中心点与获得稳定特征点集合

的过程包括以下步骤。 
步骤 1  任取特征点集合 FM FMr ∈  ( 1≤  

r K≤ )，作为参考集合。 

步骤 2  用 match()函数计算类型相同的两

个特征点 ( FM , 1,2, , )i i
r r r rC C i K∈ = … 与 (j j

s sC C ∈ 
FM , 1,2, , )s sj K= … 之间的欧几里得距离 j

id∆ 和

方向场之差 j
iθ∆ 。 

步骤 3  用 rotate()函数把 FM s中的特征点分

别按照 j
id∆ 和 j

iθ∆ 进行平移和旋转，得到 r sK K×
个临时特征点集合TMij 。 

步骤 4  用 score()函数计算 FMr与 TMij 的

匹配度，匹配度计算方法如式(1)所示。 

 
2
ij

ij
r s

p
q

K K.
=  (1) 

其中， ijp 为 FMr与 TMij 中匹配成功的特征点的

个数，如果特征点 l
rC ( FMl

r rC ∈ )与临时特征点集

合 TMij 中的第 m 个特征点 m
ijC 的特征点之间的

欧几里得距离小于阈值 d∆ 且方向场小于阈值

θ∆ ，则认为这两个特征点匹配成功，给特征点
m
ijC 贴上标签 l，label ( )mijC l= ，表示该特征点与

FMr中的第 l个特征点是同一个特征点。 
步骤 5  计算最大匹配度 uvq ，即比较步骤 4 中

得到的 r sK K× 个 ijq 并把数值最大的一个记为 uvq 。 

步骤 6  把步骤 5 中计算得到的 uvq 对应的临

时特征点集合中所有匹配成功的特征点选出来组

成新特征点集合，称为稳定特征点集合，记作

FMs＇ ，记 | FM |s sN ＇= ，把特征点 v
sC 作为稳定特

征点集合 FMs＇ 的最佳中心点。确定稳定特征点集

合的过程如算法 1 所示。 
算法 1  确定稳定特征点集合 
输入  指纹特征点集合 FM  
输出  [ ]S K  //最佳中心点 

FM {FM | 1,2, , 1}s s K＇ ＇= = -…  

// 任取集合 FM 中的一个特征点集合

FM FMr∀ ∈  
//把FMr中的每一个特征点与其他 1K - 个特 

//征点集合中的特征点逐个进行匹配 
For FM in FM / FMs r { 
  For in FMi

r rC { 
    For in FMj

s sC { 
      If( i j

r st t== ){ 

        //计算欧几里得距离与方向场差
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match( , , , )i j
r s ij ijC C d θ∆ ∆ ; 

    } 
    //把 FM s 逐点平移旋转并存入TMij  

    rotate(FM , , ,TM )s ij ij ijd θ∆ ∆ ; 

      } 
    } 
    max(score(FM ,TMuv rq = )); 
    FM select(TM )s uv＇ = ; 
    [ ] v

sS s C= ; 

} 
2.3  构造密钥特征点集合 

通过算法 1，得到稳定特征点集合 FM＇，即

FM {FM | 1,2, , 1, | FM |}s s ss K N＇ ＇ ＇= = - =… 。在此基础

上构造密钥特征点集合，该过程包括以下步骤。 
步骤1  按照标签值是否相同依次检查稳定特

征点集合 FMs＇ ( 1,2, , 1s K= -… )中的特征点是否

也存在其他稳定特征点集合 FM \ FMs＇ ＇ 中(即判

断两个特征点的标签值是否相等)，若存在，则把

当前特征点按顺序放入等长稳定特征点集合

FMs＇＇ 中 ( 1,2, , 1s K= -… )，令 FM {FM |s s＇＇ ＇＇= =  
1,2, ,… 1}K - ，其中每一个FMs＇＇ ( 1,2, , 1s K= -… )

都具有相同的元素个数，记 FMs N＇＇ = ，具体过

程如算法 2 所示。 
步骤2  从FM＇＇中任取 1m 个等长稳定特征点

集合，随机取 2m 次，得到 1 2m m 个等长稳定特征

点集合，这 1 2m m 个等长稳定特征点集合称作密

钥特征点集合。 
步骤 3  令 1 2M m m= ，则这 M 个密钥生成

特征点集合可以表示为 1 2SM { , , , |N
k k k kα α α= …  

| FM |,s 1,2, , 1}, 1, ,sN K k M＇＇= = - =… … 。 

经过以上步骤得到的密钥特征点集合具有

相同的元素个数，即每个密钥特征点集合包含相

同数量的特征点，特征点在集合中按照标签值从

小到大的顺序排列，而且包含一个特殊的特征

点，即最佳中心点。 
算法 2  等长稳定特征点集合构造 
输入：稳定特征点集合 FM＇  
输出：等长稳定特征点集合 FM＇＇  
For FM in FMs＇ ＇ { 

  For FM in FM \ FMt s＇ ＇ ＇ { 
      For( 0; 1;si i N i= - + +≤ ) { 
        For( 0; 1; )tj j N j= - + +≤ { 
          If( label(FM [ ]) label(FM [ ]))s ti j＇ ＇==  
           [ ]FM FM [ ]s si i＇＇ ＇= ; 

      } 
    } 
  } 
} 
FM {FM | 1,2, , 1}s s K＇＇ ＇＇= = -…  

2.4  特征距离计算 
在获得密钥特征点集合 SMk ( 1, ,k M= … )

后，按照算法 1 确定最佳中心点 ( , ,o o o
k k kx yα =  

, )o o
k kt θ ，计算其与本集合其余特征点 ( , ,j j j

k k kx yα =  
, )j j

k kt θ 之间的欧几里得距离 j
kd ，o {1,2, , }N∈ … ，

1,j =  2, , 1, 1, ,o o N- +… … 。 

经过计算，得到指纹特征点特征距离集合，

记 作 { 1,2, , 1, 1, , }j
k kD d j o o N= = - +… …∣ ，

1,2, ,k M= … 。 
定义最佳中心点 o

kα ( {1,2, , }o N∈ … )与其他

特征点 j
kα ( 1,2, , 1, 1, ,j o o N= - +… … )之间的切

尾均值，如式(2)所示。 

 ,sum ,min ,max

2
j j j

j

d d d
d

M
- -

=
-

 (2) 

切尾均值生成如图1所示， ,sum 1 2sum( , ,j j
jd d d= …

 
, )j

Md ， ,min 1 2min( , ,, )j j j
j Md d d d= … ， ,max 1max( ,j

jd d=
 

2 , ),j j
Md d… ，得到切尾均值集合FD { 1,2, , 1}jd j N= = -…∣ 。 

 
图 1  切尾均值生成 

Figure 1  Trim mean generation 

2.5  原始指纹密钥生成 
原始指纹密钥生成算法如算法 3 所示，包括
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以下步骤。 
步骤 1  调用 round() 函数，从切尾均值小数

点后最后一位小数开始往前依次进行四舍五入，

直到个位上的数完成四舍五入。处理后的切尾均

值全部成为个位数为零的整数。 
步骤 2  将个位数为零的切尾均值分别除以

10，得到只保留 10 进位以上的整数。 
步骤 3  将每个十进制数依次转化为二进

制数。 
步骤 4  截取二进制数据右边的 L bit，不足

L bit 的，在左边用“0”补齐。 
步骤 5  将 1N - 个 L  bit 的二进制比特串依

次连接形成 ( 1)L N - bit 的原始指纹密钥 BK。 

算法 3  原始指纹密钥生成算法 
输入  最终特征距离集合 FD  
输出  原始指纹密钥 BK 
For( 0; 2; )j j N j= - + +≤ { 
   For( 4; 1; ){i i i= - + +≤  
      FD[ ] round(FD[ ], )j j i= }  

   } 
  FD[ ] rtim(dec2bin(FD[ ] / 10), )j j L= ; 
  BK=BK || FD[ ]j ; 

} 
2.6  安全性分析 

为防止出现指纹密钥丢失与泄露的情况，

可按照式 (3)在原始指纹密钥 BK 后添加特定字

符串进行加盐处理，然后利用单向Hash 函数进行

消息摘要计算，最后将摘要值 HK 作为该组指纹

图像的指纹密钥。 
 HK=Hash(BK||Salt) (3) 

该指纹密钥 HK 可以用作对称密码体制的加

密密钥实现对数据的加密，但该指纹密钥 HK 更

重要的价值在于用作公钥密码体制的私钥。在公

钥密码体制中，私钥的安全管理是整个密码系统

成功运行的关键，也是影响公钥密码方案用户体

验水平的重要因素。只有私钥得到安全有效的管

理，确保私钥只掌握在用户自己手中，才能真正

实现数字签名的认证功能和不可否认性。但在实

际应用中，公钥密码体制的私钥总是借助硬件存

储介质进行存储的，如 U 盘或智能卡。当用户需

要使用私钥时，必须接入私钥的存储介质，让计

算机从存储介质中读取用户的私钥。这种借助存

储介质的私钥管理方法不仅降低了用户的体验水

平，而且导致私钥容易丢失和损坏。本文所提的

指纹密钥生成算法无须存储任何指纹数据，在每

次需要密钥时，可随时采集指纹图像并利用本文

方法生成指纹密钥。这种指纹密钥的生成方法极

大程度地保证了指纹数据的安全性，提升了用

户体验值。在正式使用中，对于指纹密钥的更

新可通过修改输入的特定字符串 Salt 的方法轻

松得到。若指纹密钥在使用中存在安全隐患，

也可通过更换特定字符串的方式生成新的指纹

密钥。 
另外，指纹密钥的长度由摘要值计算函数决

定。通常使用 256 bit 的Hash 算法，摘要值长度

为 256 bit，直接暴力破解需要执行 2562 次计算，

能够满足绝大多数系统的安全需要，有效解决公

钥密码体制的私钥管理问题。 

3  实验 

3.1  实验方案 
假设每个参与测试的志愿者都采集了同一手

指的 8 幅指纹图像，指纹密钥生成实验方案如下。 
步骤 1  通过“Import”功能按钮导入同一手

指的 K( 8K = )幅指纹图像，处理得到每幅图像中

各 个 特 征 点 ( , , , )j j j j j
k k k k kx y tα θ= 信 息 ， 生 成

K( 8K = )个指纹特征点集合，如图 2 生成指纹密

钥中的第 1 个表单所示。 
步骤 2  按照 2.2 节给出的方法，平移旋转得

到 8( 1K - )个稳定特征点集合。 
步骤 3  按照 2.3 节讨论的方法，生成

1 2M m m= ( 1 25, 4m m= = )个密钥特征点集合。 

步骤 4  按照 2.4 节阐述的方法计算每个密

钥特征点集合最佳中心点与其他特征点的欧几里

得距离，前 5 个集合的计算结果如图 2 中的第 3
个表单所示。 

步骤 5  按照式(2)计算得到切尾均值结合

FD，如图 2 中第 4 个表单所示。 
步骤 6  再按照算法 3 计算得到原始密钥

BK ，如图 2 中的第 5 个表单所示。 
步骤 7  按照式(3)生成指纹密钥 HK，如图 2

中的第 7 个表单所示。 
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3.2  实验过程 
实验过程分为加密与解密两个部分。在加密

部分，按照 3.1 节所述指纹密钥生成过程采集指

纹图像并生成指纹密钥 HK，并用该密钥对明文 p
加密，得到密文 c，即 HKc E= (p)，其中 HK ()E 表

示加密过程。解密部分，同样按照 3.1 节给出的

实验方案重新采集加密时所用手指的指纹，生成

指纹密钥，并用该密钥尝试对密文 c进行解密。 
实验过程中，本文召集了 155 位志愿者进行

实验。首先，按照 3.1 节所述实验方案为每人生

成一个指纹密钥，并让每人使用自己的指纹密钥

加密明文数据，保存明文−密文对。然后，使用如

图 2 所示的测试系统重新按照 3.1 节所述实验方

案多次尝试生成指纹密钥，使用新生成的指纹密

钥解密自己的密文，如果能够恢复出已保存的明

文数据，证明测试系统成功重现了加密时所用的

指纹密钥，记录并统计 155 位志愿者的测试数据。 
3.3  实验分析 

本节对实验数据进行分析，讨论系统参数欧

几里得距离阈值 d∆ 、方向场阈值 Δθ 以及选择密

钥特征点集合时的重复次数 m2 对于实验结果的

影响。 
首先，保持方向场阈值 Δθ不变，观察欧几里

得距离阈值 d∆ 的大小对实验结果的影响。参数阈

值 Δd对密钥重现率的影响如图 3 所示，5 次尝试

能够重现指纹密钥的概率超过 70%，当尝试次数

为 60 时，指纹密钥的重现率接近 100%。可以发

现，欧几里得距离阈值 d∆ 既不是越大越好，也并

非越小越好，而是存在一个最优范围 10.5～11.5，
当阈值在这个范围内时，指纹密钥能够获得较好

的重现效果，因此，本文选取欧几里得距离的阈

值 d∆ =11。 

 
图 2  生成指纹密钥(摘要值) 

Figure 2  Generate fingerprint key (digest value) 
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图 3  参数阈值 Δd 对密钥重现率的影响 

Figure 3  The impact of parameter threshold  
Δd on the reconstruction rate of the key 

其次，令欧几里得距离的阈值 d∆ =11，观察

不同的方向场参数阈值 Δθ对密钥重现率的影响。

如图 4 所示，其影响情况基本上与特征距离的阈

值 d∆ 对指纹密钥重现率的影响类似。由图 4 可以

看出，方向场阈值 Δθ在 13.5～14.5 时，能够获得

最优的指纹密钥重现效果，实验尝试 10 次时指纹

密钥重现的概率已经超过 70%，因此，本文采用

方向场阈值 Δθ=14 作为最优参数值。 

 
图 4  参数阈值 Δθ对密钥重现率的影响 

Figure 4  The impact of parameter threshold  
Δθ on the reconstruction rate of the key 

再次，讨论重复选取次数参数阈值 m，由

于每次选取 5 个稳定特征点集合的事件都是独

立的，为了保证多次选取的稳定特征点集合尽

可能覆盖全部的稳定特征点集合，这里的重复

选取次数参数阈值 m 不应太小，但是考虑到系

统的执行效率，该参数也不宜过大。图 5 展示

了参数阈值 m 对密钥重现率的影响，从图 5 可以

看出，当重复选取次数参数阈值 m=4 时能够获

得最优实验效果。 

 
图 5  参数阈值 m 对密钥重现率的影响 

Figure 5  The impact of parameter threshold  
m on the reconstruction rate of the key 

综上，为实现最佳效果，上述参数的最优取值

应是 Δd=11、Δθ=14、m=4。如图 6 所示，在

155 组×100 次共计 15 500 次实验尝试中，尝试次

数少于 10 次能成功重现指纹密钥的概率为

0.735 4，尝试次数多于 60 次仍未成功的比例为

0.019 4，即尝试 60 次能实现指纹密钥重现率为

0.980 6。因此，实验证明本文所提指纹密钥生成

算法能够提供一个良好的指纹密钥重现率。 

 
图 6  尝试次数及所占比例 

Figure 6  Number and percentage of attempts 

4  结束语 

本文提出了一种全新的指纹密钥生成方法，

该方法只需通过重新采集指纹即可重构指纹密

钥，有效地解决了指纹密钥生成无法脱离预存指

纹特征数据的热点问题。另外，通过加盐的方法

可以实现指纹密钥的撤销和指纹密钥的更新。实

验表明，本文提出的指纹密钥生成方法在 10 次尝

试生成密钥的条件下，指纹密钥的成功重现率达

到 0.73 以上，尝试 60 次能实现指纹密钥重现率
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达到 0.980 6。基于存储介质的密钥生成方法比较

如表 1 所示，本文提出的密钥生成方法具有更低

的 FAR（false acceptance rate）、较低的 FRR（false 
rejection rate）和密钥长度仅依赖于哈希值等优势。 

表 1  基于存储介质的密钥生成方法比较 
Table 1  Comparisons with other key generation 

methods based on storage media 
方法 FAR/FRR SMD R-New Size 

本文方法 

0/26.46% 
(尝试次数=10) 

0/1.940% 
(尝试次数=60) 

No Yes Hash’s size 

文献[25]方法 2.58%/7.08% Yes Yes 120～168 

文献[22]方法 5.33%/4.81% Yes Yes Hash’s size 

文献[24]方法 0/7.6% Yes — 80 

 
本文实验过程中用到的指纹图像在采集时，对

于指纹质量具有较高要求（使用 ZKTecoLive20R 光

学指纹采集器），实际应用时需要改进指纹的采集

方法，进一步提高指纹图像的质量。由于本文采

用了全新的密钥生成方法，与目前广泛使用的生

物特征密钥绑定机制相比，本文方法在单次密钥

生成的重现率、拒识率等指标上存在不小的差距，

在实际应用中借助多次重复尝试的方式进行。但

是随着指纹采集技术的不断进步，特别是 3D 指

纹识别技术研究发展，本文提出的从模糊指纹数

据到精确密钥数据研究方法，能够为生物特征密

钥的研究提供一个新思路。未来研究工作重点是

探索 3D 指纹的密钥生成方法，降低密钥重现所

需要的重复次数。 
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